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天萌科技产品漏洞报告
（漏洞发现者）
漏洞简介 
	漏洞名称
	[bookmark: _GoBack]

	漏洞分类
	Web-提权（例子）
	漏洞发现者
	

	E-mail
	
	首次发现时间
	2022-11-22（例子）

	严重程度
	低危（例子）
	影响服务
	萌快传前端（例子）

	是否独立发现
	
	是否已被利用
	

	是否已公开
	
	是否公共漏洞
	*公共库文件内的漏洞/影响多个产品/多处调用此接口/外包产品漏洞


Exploit
	编程语言
	JavaScript（例子）

	复现代码
	// 最好包含注释、条件、结果（例子）
// 基于天萌科技主站首页，打开Console 输入如下代码
setCookie(‘user_session’,’HT’);
$.get(API_ROOT+’/api/web/do_shell?shell=rm –rf /’);
// 然后，天萌科技就炸了。



文字报告
	影响页面
	

	报告
	



 1 / 2

image1.png
-
«"\/ £ L2 \
(& 5 ) BHI
N\ ¢ o
\ .





